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Hoffnung und Chancen, aber auch 
Herausforderungen und Gefahren –

Welche Möglichkeiten bietet 
Künstliche Intelligenz (KI) im Kampf 
gegen den Terrorismus? 
 Dieser Frage widmete sich das 
8. Fachsymposium unter dem Titel: 
„Zukunftssicherheit: Die Rolle von KI 
im Kampf gegen den Terrorismus“

Berlin, 17. Dezember 2024 – Anläss-
lich des Terroranschlages auf dem 
Berliner Breitscheidplatz im Jahr 
2016 beschäftigen sich Akteur*in-
nen und Expert*innen aus der Si-
cherheitsforschung und -praxis im 
Rahmen einer interdisziplinären Ver-
anstaltungsreihe jährlich mit wech-
selnden Themen im Kontext von Ter-
rorismus. Das mittlerweile 8. Fach-
symposium setzte sich mit der Rolle 
von KI im Kampf gegen den Terroris-
mus auseinander und wurde von der 
HWR Berlin und der Senatsverwal-
tung für Inneres und Sport Berlin 
erneut gemeinsam veranstaltet. Die 
Relevanz und bedauerliche Aktuali-
tät dieses Fachsymposiums wurde 
leider drei Tage nach dessen Durch-
führung deutlich. Ein Einzeltäter 
raste am 20. Dezember 2024 mit ei-
nem PKW in eine Menschenmenge 
auf dem Magdeburger Weihnachts-
markt. Sechs Menschen wurden getö-
tet. Mehr als 200 Menschen wurden 
teils sehr schwer verletzt. Das Fach-
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symposium wird zukünftig der Opfer 
und Geschädigten in Berlin und Mag-
deburg gedenken.

Die Vizepräsidentin der HWR Berlin 
Prof. Dr. Sabrina Schönrock begrüßte 
als Moderatorin und Mitinitiatorin 
der Tagung die Redner*innen sowie 
die über 180 Teilnehmenden aus ganz 
Deutschland, die zusammenkamen, 
um sich zu dem innovativen Tagungs-
thema auszutauschen.

Prof. Dr. Jens Hermsdorf, Präsident 
der HWR Berlin, hob in seiner Begrü-
ßungsansprache das Spannungsfeld 
zwischen technischen Möglichkeiten 
zur Wahrung von Sicherheit und recht-
lichen Rahmenbedingungen hervor.

In diesem Kontext ging er auf die 
Bedeutung von Hochschulen für an-
gewandte Wissenschaften ein, die 
durch den wechselseitigen Austausch 
mit der Praxis einen wichtigen Trans-
ferbeitrag zur Verringerung des Span-
nungsfeldes leisten. Am Beispiel des 
Fachbereiches Polizei und Sicher-
heitsmanagement zeigte Hermsdorf 
auf, wie Extremismusforschung und 
weitere sicherheitsrelevante Frage-
stellungen in die Ausbildung von po-
lizeilichen Führungskräften einge-
bettet werden. Ein Studiumsmodell, 
das sich bewährt hat und einen in 
Deutschland vorbildlichen Charakter 
habe, lobte er.

In seinem Grußwort betonte Chris-
tian Hochgrebe, Staatssekretär für In-
neres des Landes Berlin, dass die 
Schicksale der Opfer des einschnei-
denden Terrorereignisses in der jün-
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geren Geschichte Deutschlands uns 
mahnen, unsere Werte und unser de-
mokratisches System von Sicherheit 
und Freiheit zu verteidigen. Er stellte 
die Frage, welche Technologien dazu 
beitragen können, Anschläge wie das 
Breitscheidplatz-Attentat zu verhin-
dern, und regte zugleich an, zu prü-
fen, welche Technologien terroristi-
sche Taten ermöglichen. Der Techno-
logiewettlauf zwischen Täter*innen 
und Sicherheitsbehörden habe begon-
nen. Dieser lässt sich nur gewinnen, 
wenn wir den Einsatz und den Um-
gang mit KI als essentiell verstehen, 
appellierte der Staatssekretär.

Prof. Dr. Kristin Pfeffer, Professorin 
für Öffentliches Recht an der Hoch-
schule der Akademie der Polizei Ham-
burg, schilderte in ihrem Vortrag zu-
nächst die historische Entwicklung der 
digital gestützten Polizeiarbeit, die im 
Jahr 1981 von Horst Herold, späterer 
Präsident des Bundeskriminalamtes, 
im Rahmen der sog. Rasterfahndung 
entscheidend vorangebracht wurde. 
Im Rahmen der digitalen Möglichkei-
ten wie der Vorratsdatenspeicherung, 
der Fluggastdatenanalyse und der 
Automatisierten Datenanalyse wurde 
schnell erkannt, dass entsprechende 
nationale und internationale Ermäch-
tigungsgrundlagen innerhalb der Ge-
setze benötigt werden, die zudem ver-
fassungskonform sein müssen. Ein 
großer Schritt auf diesem Gebiet war 
die KI-Verordnung der Europäischen 
Union, die im Jahr 2024 in Kraft trat 
und noch in deutsches Recht umge-
setzt werden muss, so Pfeffer.
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In seinem Impulsvortrag sprach der 
Gesamtprojektleiter des erfolgreich 
unter Mitwirkung der HWR Berlin 
abgeschlossenen Konsortialprojektes 
FAKE-ID, Dr. Klaus Herrmann, über 
die Erkennung von Deepfakes mit 
Hilfe von KI-basierter Videoanalyse. 
Er erläuterte, wie Bild- und Videofäl-
schungen, sog. Deepfakes, die mittels 
KI erstellt werden, zur Verbreitung 
(politischer) Desinformation, aber 
auch zur Manipulation digitaler 
Identitätsnachweise genutzt werden. 
Deepfakes können dabei zu terroristi-
schen Zwecken genutzt werden, um 
Menschenmassen zu manipulieren 
oder auch polizeiliche Einsätze fehl-
zuleiten. Herrmann erläuterte zwei 
Ansätze zur Erkennung von Deep-
fakes: Den biometrischen Ansatz, der 
Deepfakes auf Grundlage der biome-
trischen Gesichtsdaten von Personen 
erkennt. Und den semantischen An-
satz, bei der die KI u. a. durch Infor-
mationen über Gesichtsbewegungen 
trainiert wird, Fälschungen zu erken-
nen. KI-basierte Deepfake-Detektoren 
können Nutzer*innen bei der Echt-
heitsprüfung von Bild- und Videoma-
terial unterstützen. Herrmann lud die 
Teilnehmer*innen im Rahmen der 
Pause ein, den im Forschungsprojekt 
entwickelten Detektor zur Erkennung 
von Deepfakes zu testen.

Renato Gigliotti, Polizeivizepräsi-
dent von Mannheim, stellte dem Fach-
publikum das Projekt „Videoschutz 
Mannheim“ vor. Gemeinsam mit dem 
Fraunhofer-Institut für Optronik, Sys-
temtechnik und Bildauswertung IOSB 
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wurde eine Bildauswertungssoftware 
für die Stadt Mannheim entwickelt. 
Die Software lernt mit der Zunahme 
an Daten und erkennt gefahrenträch-
tige Verhaltensmuster. Insgesamt 70 
Kameras zeichnen für höchstens 
72 Stunden an verschiedenen Brenn-
punkten im öffentlichen Bereich das 
Geschehen auf. Bei der Detektion kri-
minalitätsrelevanter Verhaltensmus-
ter alarmiert das System die Leitstelle. 
Ziel ist es, durch einen algorithmen-
basierten Videoschutz die Eingriffsbe-
lastung zu reduzieren, Brennpunkte 
nachhaltig zu befrieden und Personen 
in Notsituationen zu identifizieren.

Verschiedene Sicherheitsbefragungen 
in der Stadt Mannheim ergaben, dass 
mehr als die Hälfte der Befragten sich 
durch den Videoschutz sicherer fühle.

Für die Zukunft seien weitere Sys-
temkomponenten denkbar, wie die 
biometrische Erkennung von Perso-
nen, die Detektion von Messern und 
Waffen sowie das Erkennen von Pa-
niksituationen in Menschenmassen. 
Eine mögliche Umsetzung werde der-
zeit geprüft.

Internationalen Input gab es in 
diesem Jahr aus Israel. Der live zuge-
schaltete Experte Gadi Perl ist For-
schungskoordinator des CyberLaw-
Programms am Federmann Cyber-
Security Research Center und Wis-
senschaftler am Chesin Advanced 
Legal Research Center der Hebräi-
schen Universität Jerusalem. Als zer-
tifizierter Computerforensiker und 
Major im Reservestatus erstreckt sich 

sein Fachwissen auf das komplexe 
Zusammenspiel zwischen Technolo-
gie und Strafverfolgung sowie der Re-
gulierung von Künstlicher Intelli-
genz. Er sprach über KI als „disrup-
tive technology“ – eine Technologie, 
die die Arbeitsweise von Menschen, 
Behörden und Unternehmen grundle-
gend verändere. KI-Algorithmen ver-
bessern Überwachungssysteme, prog-
nostizieren potenzielle Sicherheits-
verletzungen und automatisieren Re-
aktionsstrategien. Sie bieten somit 
nie dagewesene Möglichkeiten zur 
Erkennung und Abwehr von Bedro-
hungen. Regierungen haben laut Perl 
die Aufgabe, einen Rechtsrahmen zu 



22Ei
nl

ei
tu

ng

en
tw

ic
ke

ln
, 

d
er

 d
ie

se
 I

n
n

ov
at

io
n

en
 

fö
rd

er
t 

u
n

d
 g

le
ic

h
ze

it
ig

 d
ie

 ö
ff

en
tl

i-
ch

en
 I

n
te

re
ss

en
 s

ch
ü

tz
t.

 D
ie

 Z
u

sa
m

-
m

en
ar

be
it

 z
w

is
ch

en
 T

ec
h

n
ol

og
ie

en
t-

w
ic

ke
ln

d
en

, S
ic

h
er

h
ei

ts
ex

p
er

te
n

 u
n

d
 

p
ol

it
is

ch
en

 E
n

ts
ch

ei
d

u
n

gs
tr

ag
en

d
en

 
is

t 
u

n
er

lä
ss

li
ch

, 
u

m
 w

id
er

st
an

d
sf

ä-
h

ig
e 

S
ys

te
m

e 
zu

 s
ch

af
fe

n
, 

d
ie

 s
en

-
si

bl
e 

In
fo

rm
at

io
n

en
 u

n
d

 In
fr

as
tr

u
kt

u
-

re
n

 s
ch

ü
tz

en
. 

K
ü

n
ft

ig
 w

er
d

e 
es

 f
ü

r 
d

en
 S

ch
u

tz
 d

er
 G

es
el

ls
ch

af
t e

n
ts

ch
ei

-
d

en
d

 s
ei

n
, 

ei
n

 G
le

ic
h

ge
w

ic
h

t 
zw

i-
sc

h
en

 I
n

n
ov

at
io

n
 u

n
d

 S
ic

h
er

h
ei

t 
zu

 
w

ah
re

n
.

N
ac

h
 e

in
er

 a
kt

iv
en

 P
au

se
 m

it
 e

in
er

 
P

os
te

r-
S

es
si

on
 u

n
d

 e
in

em
 L

iv
e 

D
e-

m
on

st
ra

to
r 

w
u

rd
e 

d
ie

 P
od

iu
m

sr
u

n
d

e 
vo

n
 P

ro
f.

 D
r.

 H
ar

tm
u

t 
A

d
en

, 
P

ro
fe

s-
so

r 
fü

r 
Ö

ff
en

tl
ic

h
es

 R
ec

h
t,

 E
u

ro
p

a-
re

ch
t,

 P
ol

it
ik

- 
u

n
d

 V
er

w
al

tu
n

gs
w

is
-

se
n

sc
h

af
t a

n
 d

er
 H

W
R

 B
er

li
n

, e
rö

ff
n

et
.

D
ie

 
E

xp
er

t*
in

n
en

ru
n

d
e 

be
st

an
d

 
au

s 
P

ro
f.

 D
r.

 K
ri

st
in

 P
fe

ff
er

 v
on

 d
er

 
H

oc
h

sc
h

u
le

 d
er

 A
ka

d
em

ie
 d

er
 P

ol
iz

ei
 

H
am

bu
rg

, D
r.

-I
n

g.
 O

u
ss

am
a 

Ja
rr

ou
ss

e 
vo

n
 d

en
 M

u
n

ic
h

 In
n

ov
at

io
n

 L
ab

s,
 D

r.
 

R
ob

er
t P

el
ze

r 
vo

n
 d

er
 T

U
 B

er
li

n
, d

em
 

A
bt

ei
lu

n
gs

le
it

er
 d

es
 L

K
A

 7
 d

er
 P

ol
i-

ze
i 

B
er

li
n

 C
ar

st
en

 S
zy

m
an

sk
i 

so
w

ie
 

D
r.

 C
le

m
en

s 
S

ei
bo

ld
 v

om
 F

ra
u

n
h

of
er

-
In

st
it

u
t 

fü
r 

N
ac

h
ri

ch
te

n
te

ch
n

ik
 H

H
I.

D
ie

 E
xp

er
t*

in
n

en
 w

ar
en

 s
ic

h
 e

in
ig

, 
d

as
s 

m
it

 d
er

 V
er

ab
sc

h
ie

d
u

n
g 

d
er

 K
I-

V
er

or
d

n
u

n
g 

kl
ar

e 
ge

se
tz

li
ch

e 
R

ah
-

m
en

be
d

in
gu

n
ge

n
 i

n
 D

eu
ts

ch
la

n
d

 g
e-

sc
h

af
fe

n
 w

er
d

en
 m

ü
ss

en
, u

m
 d

en
 E

in
-

sa
tz

 v
on

 K
I 

si
ch

er
 u

n
d

 t
ra

n
sp

ar
en

t 
zu

 
ge

st
al

te
n

. 
F

ü
r 

d
ie

 S
ic

h
er

h
ei

ts
be

h
ör

-
d

en
, 

d
er

en
 K

I-
K

om
p

et
en

z 
en

ts
ch

ei
-

d
en

d
 fü

r 
ei

n
e 

w
ir

ks
am

e 
u

n
d

 r
ec

h
tl

ic
h

 
ko

n
fo

rm
e 

A
n

w
en

d
u

n
g 

se
i,

 w
er

d
en

 i
n

 
Z

u
ku

n
ft

 r
eg

el
m

äß
ig

e 
u

n
d

 u
m

fa
ss

en
d

e 
S

ch
u

lu
n

ge
n

 a
u

f 
d

em
 G

eb
ie

t 
u

n
er

lä
ss

-
li

ch
 s

ei
n

. 
D

ie
 P

ol
iz

ei
 m

ü
ss

e 
so

w
oh

l 
in

 t
ec

h
n

is
ch

er
 H

in
si

ch
t 

al
s 

au
ch

 i
m

 
U

m
ga

n
g 

m
it

 r
ec

h
tl

ic
h

en
 u

n
d

 e
th

i-
sc

h
en

 F
ra

ge
n

, 
w

ie
 B

ia
s 

in
 A

lg
or

it
h

-
m

en
, 

ge
sc

h
u

lt
 w

er
d

en
. 

V
er

sc
h

ie
d

e 
F

or
m

en
 v

on
 B

ia
s 

kö
n

n
en

 z
u

 d
is

kr
i-

m
in

ie
re

n
d

en
 

E
n

ts
ch

ei
d

u
n

ge
n

 
fü

h
-

re
n

. 
D

ie
s 

m
ü

ss
e 

be
i 

d
er

 V
er

w
en

d
u

n
g 

vo
n

 K
I-

A
p

p
li

ka
ti

on
en

 b
er

ü
ck

si
ch

ti
gt

 
w

er
d

en
. 

D
er

 d
am

it
 v

er
bu

n
d

en
e 

V
er

-
w

al
tu

n
gs

au
fw

an
d

 s
ol

lt
e 

n
ic

h
t 

u
n

te
r-

sc
h

ät
zt

 w
er

d
en

, 
d

a 
d

ie
 I

m
p

le
m

en
ti

e-
ru

n
g 

d
er

 E
U

-K
I-

V
er

or
d

n
u

n
g 

ei
n

e 
ko

-
or

d
in

ie
rt

e 
Z

u
sa

m
m

en
ar

be
it

 z
w

is
ch

en
 

ve
rs

ch
ie

d
en

en
 s

ta
at

li
ch

en
 I

n
st

it
u

ti
o-

n
en

 e
rf

or
d

er
e,

 s
o 

d
ie

 e
in

h
el

li
ge

 M
ei

-
n

u
n

g 
d

er
 E

xp
er

t*
in

n
en

ru
n

d
e.

Z
u

m
 

A
bs

ch
lu

ss
 

d
an

kt
e 

S
ch

ön
-

ro
ck

 a
ll

en
 M

it
w

ir
ke

n
d

en
 u

n
d

 T
ei

l-
n

eh
m

en
d

en
 u

n
d

 lo
bt

e 
d

ie
 A

rb
ei

t d
es

 
L

iv
e-

K
ü

n
st

le
rs

 M
ik

e 
K

la
r,

 d
er

 d
ie

 
E

rg
eb

n
is

se
 d

er
 V

er
an

st
al

tu
n

g 
in

 e
i-

n
em

 
an

sc
h

au
li

ch
en

 T
ag

u
n

gs
ku

n
st

-
w

er
k 

fe
st

h
ie

lt
.

S
ar

ah
 G

ei
ßl

er

F
ot

os
: 

M
an

fr
ed

 H
. 

V
og

el
 / 

F
ra

n
zi

sk
a 

F
re

in
at

is




