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§ 1   Nachrichtendienste und Menschenrechte
Stefanie Schmahl und Kevin Grimmeiß1

1 Der vorliegende Beitrag baut auf der englischsprachigen Abhandlung von Stefanie Schmahl, 
Intelligence and Human Rights, in: Dietrich/Sule (Hrsg.), Intelligence Law and Policies in Eu-
rope, München 2019, S. 291–334, auf und entwickelt die dortigen Überlegungen weiter.
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Richtsteig, Wiener Übereinkommen über diplomatische und konsularische Beziehun-
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Legal Order?, Yearbook of European Law 28 (2009), S. 654; Töpfer/Rudolf, Menschen-
rechte und Terrorismusbekämpfung, Rechtswissenschaft 2019, S. 525; Tzanakopoulos, 
The Solange argument as a justification for disobeying the Security Council in the Kadi 
judgments, in: Avbelj/Fontanelli/Martinico (Hrsg.), Kadi on Trial, London 2014, S. 121; Graf 
Vitzthum, Les compétences législatives et juridictionnelles de la Communauté européenne 
dans la lutte contre le terrorisme – l’affaire « Kadi », ZEuS 2008, S. 375; Vogt, Strategische 
Auslandskommunikationsüberwachung durch den Bundesnachrichtendienst, Berlin 2023; 
Vöneky, Espionage, Security Interests, and Human Rights in the Second Machine Age, in: 
Miller (Hrsg.), Privacy and Power, Cambridge 2017, S. 492; Watkin, Controlling the Use of 
Force: A Role for Human Rights Norms in Contemporary Armed Conflict, American Journal 
of International Law 98 (2004), S. 1; Wegener, Verfassung in ausgewählten Teilrechtsord-
nungen: Konstitutionalisierung und Gegenbewegungen im Sicherheitsrecht, VVDStRL 75 
(2016), S. 293; Weiler, The Right to Privacy in the Digital Age: The Commitment to Human 
Rights Online, GYIL 58 (2014), S. 651; Weissbrodt/Bergquist, Extraordinary Rendition and 
the Humanitarian Law of War and Occupation, Virginia Journal of International Law 47 
(2007), S. 295; Weissbrodt/Bergquist, Extraordinary Rendition and the Torture Convention, 
Virginia Journal of International Law 46 (2006), S. 585; de Wet, From Kadi to Nada: Judicial 
Techniques Favouring Human Rights over United Nations Security Council Sanctions, Chi-
nese Journal of International Law 12 (2013), S. 787; Zagaris, U.S. Extraordinary Renditions 
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Reporter 21 (2005), S. 188; Zöller, Liberty Dies by Inches: German Counter-Terrorism Measu-
res and Human Rights, German Law Journal 5 (2004), S. 469.

A.   Vorbemerkung

Die Frage nach der menschenrechtlichen  Relevanz geheim- und nachrichten-
dienstlicher Aktivitäten2 im Völkerrecht ist weniger einfach zu beantworten, als 
es scheint. Denn nur auf den ersten Blick ist unzweifelhaft, dass etwa die Ver-
senkung des Greenpeace-Schiffs Rainbow Warrior in Auckland 1985 durch die 
französische DGSE als Verletzung der Menschenrechte auf Leben  und Eigentum, 
die massenhafte Überwachung  elektronischer Kommunikation im Rahmen des 
PRISM-Programms der US-amerikanischen NSA als unzulässiger Eingriff in das 
Recht auf Privatsphäre  oder die Ermordung des Tschetschenen Selimchan Chan-
goschwili durch den russischen FSB im Kleinen Tiergarten in Berlin 2019 als 
menschenrechtswidrige Tötung einzuordnen ist. Eine völkerrechtliche Betrach-
tung dieser Sachverhalte muss sich mit diversen Fragen zur Anwendbarkeit 
menschenrechtlicher Gewährleistungen auseinandersetzen: Vor welchen kon-
kreten Eingriffen schützen die einschlägigen Garantien? Unterliegen Geheim- 
und Nachrichtendienste auch im Ausland und gegenüber fremden Staatsange-
hörigen  menschenrechtlichen Bindungen? Sind entsprechende Vorgaben in Zei-
ten öffentlichen Notstands  zu beachten? Und wie können menschenrechtliche 
Kautelen mit den Regelungen in Einklang gebracht werden, die das Völkerrecht 
für bewaffnete Konflikte bereithält?

2 Zu den Begriffen vgl. Dietrich, in diesem Bande, III § 2 Rn. 2 ff. Ausführlich zur historischen 
Entwicklung der Terminologie Dietrich, Die Geschichte des Nachrichtendienstrechts in der 
Bonner Republik, in: FS Gusy, S. 249 (250 ff.).

1
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Der vorliegende Beitrag geht diesen Fragen nach und nimmt dabei beson-
ders die Rolle der (deutschen) Nachrichtendienste in den Blick, deren Tätigkeit 
gesetzlich auf das Sammeln und Auswerten von Informationen beschränkt ist. 
Anders als verschiedenen ausländischen Diensten – vom BVerfG zu Abgren-
zungszwecken als „Geheimdienste“ bezeichnet3 – stehen den Nachrichten-
diensten also keine Eingriffsbefugnisse etwa zur Subversion, Verschleppung 
oder gar Tötung zu. Dennoch lassen sich derartige Aktivitäten fremder Ge-
heimdienste nicht aus der vorliegenden Betrachtung ausklammern, weil ihre 
Durchführung vielfach nachrichtendienstlich gewonnene Informationen vor-
aussetzt. Entsprechend kann die Weiterleitung von Erkenntnissen durch einen 
Nachrichtendienst als menschen- und ggf. auch völkerstrafrechtlich relevante 
Beihilfe zu einer geheimdienstlichen Maßnahme eines fremden Staates oder 
einer sonstigen eingreifenden Handlung nationaler Behörden einzuordnen 
sein, die auf der Nachrichtenübermittlung beruht. Ausgehend von diesen Prä-
missen stellt der Beitrag in einem ersten Schritt die Voraussetzungen für eine 
Anwendung völkerrechtlich fundierter Menschenrechte dar und geht dabei 
auf die örtlichen, sachlichen und zeitlichen Geltungsvoraussetzungen, aber 
auch auf das Zusammenspiel mit dem humanitären Völkerrecht  ein. Dem 
schließt sich eine Analyse typischer Fallgruppen aus dem Aktivitätsspektrum 
der Geheim- und Nachrichtendienste an, das von Überwachungsmaßnahmen  
über Überstellung , Verschleppung, Folter  und targeted sanctions  bis hin zu ge-
zielten Tötungen  reicht.

B.   Wirkprinzipien völkerrechtlicher Menschenrechtsgarantien

Das Völkerrecht kennt verschiedene Geltungsgründe für menschenrechtliche 
Gewährleistungen: Völkervertraglich haben sich Staaten in universell gelten-
den Übereinkommen, namentlich im IPbpR , zur Einhaltung bestimmter Men-
schenrechte verpflichtet. Hinzu kommen Verträge zu speziellen Themen, etwa 
dem Schutz vor Folter  oder Verschwindenlassen . Einschlägige Gewährleistun-
gen existieren auch auf regionaler Ebene, beispielsweise in der EMRK  oder der 
Amerikanischen Menschenrechtskonvention. Unabhängig von einer vertragli-
chen Zustimmung der einzelnen Staaten können bestimmte menschenrechtli-
che Mindeststandards auch kraft Völkergewohnheitsrechts verbindlich sein.4

I.   Völkerrechtliche Rechtsstellung von Individuen

Die Möglichkeit, sich als Individuum gegenüber einem fremden Staat auf 
eigene Rechte zu berufen und deren Beachtung ggf. zu erzwingen, ist verhält-
nismäßig neu. Noch bis weit ins 20. Jahrhundert waren Einzelpersonen im 
Völkerrecht vollständig mediatisiert; allein ihr Herkunftsstaat war berufen, 
im Wege diplomatischen Schutzes (eigene) Ansprüche gegenüber einem an-

3 Dazu näher Dietrich, in diesem Bande, III § 2 Rn. 7.
4 Buergenthal, Human Rights, in: Wolfrum (Hrsg.), S. 1021 (Rn. 9). Gewohnheitsrechtliche Gel-

tung beansprucht etwa das Folterverbot, vgl. IGH, Questions Relating to the Obligation to Pro-
secute or Extradite, Merits, 20.07.2012, ICJ Reports 2012, 422 (Rn. 99).

2

3

4
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deren Völkerrechtssubjekt geltend zu machen, das den Betreffenden durch 
völkerrechtswidriges Handeln geschädigt hatte.5 Infolge der evolutionären 
Entwicklung des Völkerrechts im Bereich der Menschenrechte steht dem-
gegenüber heute fest, dass völkerrechtliche Verträge die Rechtsgrundlage für 
Ansprüche von Individuen gegen Staaten – seien es fremde Staaten oder der 
Heimatstaat – bilden können.6 Für die Beachtung menschenrechtlicher Ge-
währleistungen bei geheim- und nachrichtendienstlichen Aktivitäten ist 
diese partielle Völkerrechtsfähigkeit  essenziell. Denn hier steht das Indivi-
duum regelmäßig einem ausländischen Hoheitsträger gegenüber, kann sich 
also typischerweise weder auf Grundrechte berufen, die ihm der Heimat- 
oder Aufenthaltsstaat gewährleistet, noch auf solche Rechtspositionen, die 
die fremde Hoheitsgewalt ihren eigenen Staatsangehörigen  einräumt.

Aufklärungsmaßnahmen, die sich gegen Regierungsmitglieder, Amtsträger 
oder Beamte richten, beurteilt das Völkerrecht allerdings nicht unter menschen-
rechtlichen Gesichtspunkten.7 Dies betrifft namentlich die Überwachung der 
Telekommunikation ausländischer Funktionsträger, etwa von Soldaten oder 
Mitgliedern diplomatischer und konsularischer Vertretungen, wie sie aus dem 
Kalten Krieg, aber auch aus der Zeit nach der Jahrtausendwende bekannt gewor-
den ist.8 Stattdessen findet auf derartige Maßnahmen das Recht der zwischen-
staatlichen Beziehungen Anwendung, das ein solches Vorgehen im Grundsatz 
zulässt.9 Das Völkerrecht knüpft insoweit vorrangig an die von ausländischen 
Regierungsmitgliedern, Beamten und Soldaten ausgeübte Rolle als Funktions-
träger einer fremden Macht an. In der Folge treten menschenrechtliche Gewähr-
leistungen gegenüber den zwischenstaatlich zu beachtenden Regelungen in den 
Hintergrund. Das entspricht auch der Zielrichtung der Menschenrechte: Diese 
gewährleisten Schutz gegen Handlungen staatlicher Stellen. Regierungen, Si-
cherheitsbehörden sowie Geheim- und Nachrichtendienste, aber auch die für sie 
tätigen Personen, werden durch Menschenrechte gerade nicht berechtigt, son-
dern vielmehr verpflichtet.

II.   Örtliche Anwendbarkeit völkerrechtlicher Menschenrechtsgarantien: 
extraterritoriale Anwendung

Bei staatlichen Aktivitäten im Ausland stellt sich stets die Frage, ob der handelnde 
Hoheitsträger Menschenrechtsgarantien auch außerhalb seines Territoriums be-
achten muss. Diese extraterritoriale Anwendung  wird insbesondere im Hinblick 
auf vertragsvölkerrechtliche Instrumente des internationalen oder regionalen 
Menschenrechtsschutzes, wie etwa den IPbpR  und die EMRK , diskutiert. Ver-
gleichbare Probleme können sich aber auch in Bezug auf die EU-Grundrechte-
charta ergeben, namentlich bei der Verhängung und Durchsetzung von targeted 

5 Kau, Völkerrechtssubjekte, in: Proelß (Hrsg.), S. 199 (214 f.).
6 Ebd., S. 324 f.
7 Vgl. Aust, Archiv des Völkerrechts 52 (2014), S. 375 (377).
8 Vgl. die Beispiele bei Richtsteig, Wiener Übereinkommen, S. 60.
9 Siehe dazu unten unter Rn. 26 ff. Für eine diplomatenrechtliche Diskussion vgl. Schaller, in 

diesem Bande, II § 2 Rn. 34 ff.
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sanctions ,10 die die mitgliedstaatlichen Behörden aufgrund sekundären Unions-
rechts umzusetzen haben, ohne dass ihnen dabei ein Spielraum zukäme.11

1.   Bedeutung von Territorialitätsprinzip und Staatsangehörigkeit

Aktivitäten der Geheim- und Nachrichtendienste, die Grundrechte von Indi-
viduen innerhalb des eigenen Staatsgebiets berühren, werfen typischerweise 
keine Probleme im Hinblick auf den örtlichen Anwendungsbereich men-
schenrechtlicher Gewährleistungen auf. Sowohl nach Art. 2 Abs. 1 IPbpR  als 
auch gemäß Art. 1 EMRK  müssen die Vertragsparteien die in dem jeweiligen 
Vertrag enthaltenen Garantien gegenüber allen Personen gewährleisten, die 
sich innerhalb ihres Staatsgebiets aufhalten oder auf andere Weise ihrer Ho-
heitsgewalt unterstehen. Die menschenrechtlichen Verpflichtungen knüpfen 
damit in erster Linie an das Territorialitätsprinzip  an, einen anerkannten 
Grundsatz des Völkergewohnheitsrechts.12 Wenn also ein Staat auf Server im 
eigenen Staatsgebiet zugreift, dort belegene Glasfaserleitungen abhört  oder 
gar Leben  und körperliche Unversehrtheit von Personen beeinträchtigt, die 
sich im Inland aufhalten, dann lässt sich sein Handeln ohne Weiteres als 
Ausübung von – primär territorial zu verstehender – Hoheitsgewalt im Sinne 
der menschenrechtlichen Gewährleistungen begreifen.13

Auf die Staatsangehörigkeit  der Betroffenen kommt es in aller Regel nicht 
an, denn diese ist schon begrifflich – Menschenrechte sind keine Bürger-
rechte – nicht der entscheidende Faktor.14 Eine Unterscheidung nach der Na-
tionalität müsste sich angesichts dessen an den Prinzipien von Gleichheit 
und Nichtdiskriminierung messen lassen, wie sie etwa Art. 2 Abs. 1, Art. 26 
IPbpR  und Art. 14 EMRK  gewährleisten. Eine Rechtfertigung wäre nur mög-
lich, wenn mit der Differenzierung ein legitimer Zweck verfolgt würde sowie 
die Geeignetheit und Verhältnismäßigkeit der Maßnahme zu bejahen wä-
ren.15 Entsprechend hat etwa das House of Lords im Fall Belmarsh (2004) die 
Möglichkeit präventiver Sicherungshaft für fremde Staatsbürger zur Terro-
rismusabwehr als unverhältnismäßig, diskriminierend und sachlich nicht 
begründbar angesehen16 und damit als unzulässige Außerkraftsetzung von 
Art. 5 EMRK eingeordnet.17 Die Große Kammer des EGMR stimmte dieser Be-
wertung im Wesentlichen zu und sah in der Derogation  eine unverhältnis-

10 Für eine Darstellung der menschenrechtlichen Pflichten der Mitgliedstaaten nach Art. 51 
Abs. 1 EU-Grundrechtecharta siehe Pache, in: Pechstein/Nowak/Häde, Frankfurter Kommen-
tar EUV/GRC/AEUV, Art. 51 EU-Grundrechtecharta Rn. 19 ff.

11 Siehe unten unter Rn. 45 ff.
12 Zum Territorialitätsprinzip siehe Island of Palmas (United States v. the Netherlands), 04.04.1928 

(Max Huber), Reports of International Arbitral Awards 2 (1928), 829 (838). Siehe auch IGH, 
Corfu Channel, Preliminary Objections, 25.03.1948, ICJ Reports 1949, 4 (35).

13 Weiler, GYIL 58 (2014), S. 651 (654).
14 UN-Menschenrechtsausschuss, The nature of the general legal obligation imposed on States 

Parties to the Covenant, General Comment No. 31, 29.03.2004, Rn. 10; vgl. auch Inter-amerika-
nische Kommission für Menschenrechte, Precautionary Measures in Guantánamo Bay (Cuba), 
13.03.2002, PM 259-02.

15 Milanović, Harvard International Law Journal 56 (2015), S. 81 (99); Duffy, The ’War on Terror‘, 
S. 474.

16 Im Original „irrational“.
17 A and others v. Secretary of State for the Home Department, [2004] UKHL 56.
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