Inhaltsverzeichnis

Geleitwort

Autoren

Executive Summary . . . . ... ... ..o oo o

A.

Einleitung:
Elektronische Kommunikation durch Berufsgeheimnistriager

Kommunikationssicherheit — Definition eines Sicherheitsniveaus
geheimnisbezogener Kommunikation . .. ... ... . ... ...
Verfassungsrechtliche Grundlagen der Kommunikations-

L

1L

sicherheit . . ... ... ... ... . . .. .. ... . . . ...
1. Allgemeines . ... ... ... .. ... ... ..
2.  Kommunikationsfreiheit, Art.5GG . ... ... ... ..
3.  Brief-, Post- und Fernmeldegeheimnis, Art. 10 GG

a) Briefgeheimnis . . . ... .... ... .. ... ...

b) Postgeheimnis . ... .. ... ... .. ... ..

c¢) Fernmeldegeheimnis . ... .............
4. Informationelle Selbstbestimmung und Privatheit,

Art. 2 Abs.1i. V.m. Art. 1 Abs.1GG ... ........

a) Allgemeines Personlichkeitsrecht . . . . ... ...

b) Recht auf informationelle Selbstbestimmung

c¢) Recht auf Vertraulichkeit und Integritdt informa-

tionstechnischer Systeme (IT-Grundrecht) . . . . .

5.  Grundrechtliche Schutzpflichten . ... ... ... ...
Einfachgesetzliche Grundlagen der Kommunikationssicher-
heit . . . . . e
1. Telekommunikationsgesetz (TKG) . ...........
2. Telemediengesetz (TMG) . . ... .............
3. Bundesdatenschutzgesetz (BDSG) . . . ... .. ... ..
4. Signaturgesetz, De-Mail-Gesetz . . . .. ... ......

a) Signaturgesetz (SigG) . ... ... . ... ... ...

b) De-Mail-Gesetz (De-MailG) . . ... ... ......
5. Postgesetz (PostG) . . ... ... ... . ... .....
6. IT-Planungsrat-Staatsvertrag (ITPRStV) ... ... ...
7.  Sonstige Vorgaben (IT-Compliance) . . . . ... ... ..
8. Strafrechtliche Vorschriften . ... ............

13

17

21

21
21
21
24
24
25
27

29
29
30

32
35



Inhaltsverzeichnis

10

IIL.

Iv.

VL

VIL

VIIL

IX.

Prinzip der Formenwahlfreiheit bei (elektronischer)
Kommunikation . .. ... .... ... ... .. ... .. ...
1.  Verfassungsrechtliche Kommunikationsmittelwahlfrei-
heit ... ...
2. Elektronische Kommunikation . .............
Allgemeine Grenzen der Kommunikationswahlfreiheit
1. Begrenzung durch Form- und Verfahrensvorschriften . .
a) Form- und Verfahrensvorschriften als tradierter
Kommunikationsrahmen . . . ... ... ... ...
b) Elektronische Form .. ... .............
c¢) Bereichsspezifische Form- und Verfahrensvor-
schriften . . ... ... ... ... o L.
2. Begrenzung durch Anforderungen an eine vertrauliche
Kommunikation (§9BDSG) .. ... ...........
a) Bestimmung eines angemessenen Schutzniveaus
fiir vertrauliche Kommunikation . . ... ... ..
b) MabBnahmenkatalog zu §9BDSG . ....... ..
IT-Sicherheit als variable, kontext- und einzelfallabhéngige
GroBe . .. ...
1. Terminologie . . ... .. .. ... .. .. ... .. ...
2. Sicherheit in der Rechtsordnung — MaB an Sicherheit
a) Sicherheit und SchutzmafBnahmen am Beispiel
des Immissionsschutzrechts und des Atomrechts .
(1) Bundesimmissionsschutzgesetz (BImSchG)
(2) Atomgesetz (AtG) . .. ... ... . ... ...
b) Sicherheit in der elektronischen Kommunikation .
Ausreichendes Sicherheitsniveau — kein verhéltnisméaBiger
Gewinn an IT-Sicherheit durch die Ende-zu-Ende-Verschliis-
selung ... ...
1.  Verschliisselungstechnologien . . . ... ... ... ...
2. Ende-zu-Ende-Verschliisselung ist keine conditio sine
qua non fiir sichere Kommunikation .. .........
3. Aufwindige Installation der Ende-zu-Ende-Verschliis-
selung . . ...
4. Keine Schutzpflicht des Staates zur Normierung der
Ende-zu-Ende-Verschliisselung . . .. ..... ... ..
(Kommunikations-)Sicherheitsnivellierungskraft des
Faktischen . ... ... ... .. ... .. .. .. ... .. ...
Bertiicksichtigung der Verkehrsanschauungen der beteiligten
Verkehrskreise . . . ... ... ... .. .. .. 0
Rechtsbegriff der Kommunikationssicherheit . .. ... ...
Zwischenergebnis . . . ... ... ... .o oL

49
49
49
50
50

50
51

52

52

52
54

57
57
59
59
59

61
62

65

65

67

68

71

73



Inhaltsverzeichnis

Geheimnisschutz . . . ... ... ... ... .. ... .....

L
1L

III.

Iv.

V.

Geheimhaltungsbediirftige Bereiche . .. ... ... ... ..
Berufsgeheimnisse . .. ... ... .. .. ... . ... . ...
1. Anwaltsgeheimnis . .. ... ... ... ... ... ..
Arztgeheimnis . . . . ... ... ... L.,
Steuergeheimnis . . . . .. ... ... . L
Sozialgeheimnis . . .. ... ... ... .. .. ... ...
Beichtgeheimnis/Seelsorgegeheimnis . . . . ... ...
Bankgeheimnis . ... ... ... ... . ... . ...
Maﬁ an Geheimnisschutz und Kommunikationssicherheit .
1.  Verletzung von Privatgeheimnissen, § 203 StGB .
a) Schutzzweck des §203StGB . . ... ... ... ..
b)  Schutzobjekt: ,,Anvertrautes fremdes Geheimnis*
c) Téterkreis des § 203 StGB: Berufsgeheimnistréger .
d) Tathandlung: Unbefugtes Offenbaren . .. ... ..
e) Subjektiver Tatbestand des § 203 StGB . . . . . . .
f)  Betrachtung der herkémmlichen, unverschliissel-

tenE-Mail . ... ... ... .0 L
g) Betrachtung des E-Postbriefs . . . . ... ... ...

(1) E-Postbrief mit elektronischer Zustellung

(2) E-Postbrief mit klassischer Zustellung
h) Zwischenergebnis . . ... ... ... ... .. ...
Anwaltsgeheimnis . . .. ... ... ... .0 L
Arztgeheimnis . . . .. ... ... L L L
Steuergeheimnis . . . . ... ... .. L oL
Sozialgeheimnis . . .. ... ... ... .. .. ... ...
Beichtgeheimnis/Seelsorgegeheimnis . . . ... .. ..
7. Bankgeheimnis ... ......... ... .. ... ...
Befund: Geheimnisschutz hat keine Garantiefunktion
Checkliste: Wahl eines sicheren Kommunikationsmittels

ook wN

@ ok L

Einsatz des E-Postbriefs durch Berufsgeheimnistriager . ... ..

L.

IIL.

Steigerung des Sicherheitsniveaus durch den E-Postbrief . .
1. Gewdbhrleistung der Vertraulichkeit . . . . ... ... ..
Gewdhrleistung der Integritat . . .. ... ... ... ..
Gewihrleistung der Authentizitat . . . . ... ... ...
Gewdhrleistung des Zugangs . . .. ... ... .....
Gewdhrleistung der Kommunikationssicherheit beim
Hybridbrief . . . . . ... ... ... .. ... . . ...
6. Zwischenergebnis . . ... ... ... ... . ..
Begrenzung des E-Postbriefs durch Form- und
Verfahrensvorschriften . .. ... .. ..............

O

11



Inhaltsverzeichnis

IIL.

Iv.

Die funktionelle Aquivalenz des E-Postbriefs mit anderen
Kommunikationsmitteln . . ... ... .............
Akzeptanz der Briefpost . . . ... ... ... L.
Risiken der Briefpost . . . ... ... . ... .......
Risiken des E-Postbriefs . . ... ... ..........
Normativer Schutz des E-Postbriefs . . . ... ... ...
Aquivalenz des E-Postbriefs zur Briefpost . . . ... ..
Befund Kommunikationssicherheitszuwachs durch den
E-Postbrief bei Berufsgeheimnistrdagern . . . . ... ... ..

O'I>J>OJN>—\

Gesamtbewertung und Handlungsempfehlungen . ... ... ..

L

II.

III.

Hoherer Geheimnisschutz durch den E-Postbrief in der
Praxis . . . ... ..
Gesamtbewertung und Fazit aus rechtswissenschaftlicher
Sicht ... ... ... . .
Handlungsempfehlungen aus rechtswissenschaftlicher Sicht

Literaturverzeichnis . . . . ... ... .. ... ... ... ........

12




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000500044004600206587686353ef901a8fc7684c976262535370673a548c002000700072006f006f00660065007200208fdb884c9ad88d2891cf62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef653ef5728684c9762537088686a5f548c002000700072006f006f00660065007200204e0a73725f979ad854c18cea7684521753706548679c300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020b370c2a4d06cd0d10020d504b9b0d1300020bc0f0020ad50c815ae30c5d0c11c0020ace0d488c9c8b85c0020c778c1c4d560002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken voor kwaliteitsafdrukken op desktopprinters en proofers. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents for quality printing on desktop printers and proofers.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /NoConversion
      /DestinationProfileName ()
      /DestinationProfileSelector /NA
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure true
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /NA
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /LeaveUntagged
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


	Leseprobe: 


