
Inhaltsverzeichnis

Vorwort . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5

A. Einleitung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11

B. Die präventive Nutzung des Internet durch die Polizei . . . . . . 13
I. Polizeilicher Aufgabenbereich . . . . . . . . . . . . . . . . . . 14
II. Polizeistreifen im Internet – die verdachtsunabhängigen

Ermittlungen der Polizei . . . . . . . . . . . . . . . . . . . . . 18
1. Überblick über die Geschichte der Polizeistreifen im

Internet . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 19
2. Begriffsbestimmung . . . . . . . . . . . . . . . . . . . . . . 22

C. Die Grundlagen des Internet . . . . . . . . . . . . . . . . . . . . . 25
I. Die Entstehung des Internet . . . . . . . . . . . . . . . . . . . 25
II. Die technischen Grundlagen des Internet . . . . . . . . . . . 26

1. Die Netz-Software . . . . . . . . . . . . . . . . . . . . . . . 26
2. Die Adressierung im Internet . . . . . . . . . . . . . . . . 27
3. Das Domain-Name-System . . . . . . . . . . . . . . . . . . 28
4. Die verschiedenen Internetdienste . . . . . . . . . . . . . 29

4.1 Electronic Mail Service (E-Mail) . . . . . . . . . . . . 30
4.2 File Transfer Protocol (FTP) . . . . . . . . . . . . . . 32
4.3 World Wide Web (WWW) . . . . . . . . . . . . . . . 32

4.3.1 Öffentlich zugängliche Inhalte des WWW . . 34
4.3.2 Geschützte Inhalte des WWW . . . . . . . . . 34

4.4 Suchdienste . . . . . . . . . . . . . . . . . . . . . . . 35
4.4.1 Suchmaschinen . . . . . . . . . . . . . . . . . 36
4.4.2 Kataloge . . . . . . . . . . . . . . . . . . . . . . 37

4.5 Diskussions- und Kommunikationsforen . . . . . . . 37
4.5.1 News-Dienst . . . . . . . . . . . . . . . . . . . 38
4.5.2 Mailinglisten . . . . . . . . . . . . . . . . . . . 39
4.5.3 Internet Relay Chat (IRC) . . . . . . . . . . . . 39

4.5.3.1 Chattiquette . . . . . . . . . . . . . . . 40
4.5.3.2 Nickname . . . . . . . . . . . . . . . . 41

4.5.4 Instant-Messaging- und Konferenzdienste . . 41
4.5.5 Webforen . . . . . . . . . . . . . . . . . . . . . 41
4.5.6 Soziale Netzwerke . . . . . . . . . . . . . . . . 41

4.6 Audio- und Videokommunikation . . . . . . . . . . 43
4.7 File-Sharing-Systeme . . . . . . . . . . . . . . . . . . 43

III. Internet und Gesellschaft . . . . . . . . . . . . . . . . . . . . . 44
IV. Gefahren im Internet . . . . . . . . . . . . . . . . . . . . . . . 46
V. Personenbezogene Daten im Internet . . . . . . . . . . . . . . 48

1. Datenspuren im Internet . . . . . . . . . . . . . . . . . . . 56

7



2. Erhebung, Verarbeitung und Nutzung von personenbe-
zogenen Daten im Internet . . . . . . . . . . . . . . . . . . 56
2.1 Erhebung, Verarbeitung und Nutzung von personen-

bezogenen Daten durch nicht-öffentliche Stellen . . 58
2.2 Erhebung, Verarbeitung und Nutzung von personen-

bezogenen Daten durch die Polizei . . . . . . . . . . 60
2.2.1 Erhebung von personenbezogenen Daten . . . 60
2.2.2 Verarbeitung und Nutzung von personenbe-

zogenen Daten . . . . . . . . . . . . . . . . . . 63

D. Mögliche Grundrechtsverletzungen durch verdachtsunabhängige
Ermittlungen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 65
I. Das Telekommunikationsgeheimnis (Art. 10 Abs. 1 GG) . . . 65

1. Das Urteil des Bundesverfassungsgerichts zur Internet-
Aufklärung . . . . . . . . . . . . . . . . . . . . . . . . . . . 68

2. Übertragung dieser Rechtsprechung auf verdachtsunab-
hängige Ermittlungen . . . . . . . . . . . . . . . . . . . . . 71
2.1 Schutzbereich des Art. 10 Abs. 1 GG bezogen auf

Kommunikation im Internet . . . . . . . . . . . . . . 71
2.2 Eingriff in den Schutzbereich des Art. 10 Abs. 1 GG

bezogen auf Kommunikation im Internet . . . . . . . 73
3. Ergebnis . . . . . . . . . . . . . . . . . . . . . . . . . . . . 75

II. Die Unverletzlichkeit der Wohnung (Art. 13 GG) . . . . . . . 75
III. Die Meinungs- und Informationsfreiheit (Art. 5 Abs. 1 S. 1 GG) 79
IV. Die Versammlungsfreiheit (Art. 8 Abs. 1 GG) . . . . . . . . . 82
V. Das allgemeine Persönlichkeitsrecht (Art. 2 Abs. 1 i. V. m.

Art. 1 Abs. 1 GG) . . . . . . . . . . . . . . . . . . . . . . . . . 85
1. Verhältnis des allgemeinen Persönlichkeitsrechts zu ande-

ren Grundrechten . . . . . . . . . . . . . . . . . . . . . . . 87
2. Das Recht auf informationelle Selbstbestimmung . . . . . 89

2.1 Entwicklung des Rechts auf informationelle Selbstbe-
stimmung . . . . . . . . . . . . . . . . . . . . . . . . . 90

2.2 Schutzbereich . . . . . . . . . . . . . . . . . . . . . . 94
2.2.1 Allgemeine Bestimmung des Schutzbereichs 95
2.2.2 Konkrete Bestimmung des Schutzbereichs . . 98

2.3 Eingriff . . . . . . . . . . . . . . . . . . . . . . . . . . 101
2.3.1 Eingrenzung des Eingriffsbegriffs . . . . . . . 103

2.3.1.1 Eingrenzung über die Unüberschaubar-
keit des Verwendungszwecks . . . . . 103

2.3.1.2 Eingrenzung über die Zugänglichkeit
der Daten . . . . . . . . . . . . . . . . 105

2.3.1.3 Weiter Eingriffsbegriff und Eingren-
zung auf der Rechtfertigungsebene . . 115

2.3.1.4 Eingrenzung über die Schutzwürdig-
keit des kommunikativen Vertrauens 121

8

Inhaltsverzeichnis



2.3.1.5 Eingrenzung über die Art der Erhebung 129
2.3.2 Zwischenergebnis . . . . . . . . . . . . . . . . 148

3. Schutz der Privatsphäre . . . . . . . . . . . . . . . . . . . 149
4. Recht am eigenen Wort . . . . . . . . . . . . . . . . . . . . 150
5. Recht auf Gewährleistung der Vertraulichkeit und Integri-

tät informationstechnischer Systeme . . . . . . . . . . . . 151
VI. Sonstige Grundrechte . . . . . . . . . . . . . . . . . . . . . . . 153
VII. Ergebnis . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 154

E. Rechtliche Zulässigkeit der verdachtsunabhängigen Ermittlungen
im Internet . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 157
I. Polizeirechtliche Ermächtigungsgrundlagen . . . . . . . . . . 157

1. Allgemeine Anforderungen an eine Ermächtigungsgrund-
lage . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 158

2. Bundesrechtliche Ermächtigungsgrundlagen . . . . . . . 159
2.1 Aufgabenzuweisungsnorm (§ 2 Abs. 2 Nr. 1 i. V. m.

§ 2 Abs. 1 BKAG) . . . . . . . . . . . . . . . . . . . . 159
2.2 Datenerhebung gemäß § 7 Abs. 2 S. 1 BKAG . . . . 160
2.3 Datenerhebungen zur Terrorismusabwehr (§ 20a ff.

BKAG) . . . . . . . . . . . . . . . . . . . . . . . . . . 162
2.4 Datenerhebungen zum Schutz von Mitgliedern der

Verfassungsorgane (§ 22 S. 1 BKAG) . . . . . . . . . 164
2.5 Ergebnis . . . . . . . . . . . . . . . . . . . . . . . . . 165

3. Landesrechtliche Ermächtigungsgrundlagen . . . . . . . . 165
3.1 Baden-Württemberg . . . . . . . . . . . . . . . . . . . 166

3.1.1 Datenerhebung unter Einsatz Verdeckter
Ermittler (§ 22 Abs. 3 PolG BW) . . . . . . . . 166

3.1.2 Befragung (§ 20 Abs. 1 PolG BW) . . . . . . . 167
3.1.3 Datenerhebungsgeneralklausel zur Gefahrenab-

wehr (§ 20 Abs. 2 PolG BW) . . . . . . . . . . 168
3.1.4 Datenerhebung zur vorbeugenden Bekämpfung

von Straftaten (§ 20 Abs. 3 PolG BW) . . . . . 169
3.1.5 Generalklausel (§§ 1, 3 PolG BW) . . . . . . . 170
3.1.6 Ergebnis . . . . . . . . . . . . . . . . . . . . . . 170

3.2 Bayern . . . . . . . . . . . . . . . . . . . . . . . . . . 171
3.3 Sonstige Bundesländer . . . . . . . . . . . . . . . . . 174

4. Ergebnis . . . . . . . . . . . . . . . . . . . . . . . . . . . . 174
II. Exkurs: Strafprozessuale Ermächtigungsgrundlagen . . . . . 175

F. Das Recht auf virtuelle Selbstbestimmung . . . . . . . . . . . . . 179
I. Neue Herausforderungen für den Datenschutz . . . . . . . . 179
II. Das Recht auf virtuelle Selbstbestimmung . . . . . . . . . . . 181

Literaturverzeichnis . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 185

9

Inhaltsverzeichnis



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000500044004600206587686353ef901a8fc7684c976262535370673a548c002000700072006f006f00660065007200208fdb884c9ad88d2891cf62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef653ef5728684c9762537088686a5f548c002000700072006f006f00660065007200204e0a73725f979ad854c18cea7684521753706548679c300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020b370c2a4d06cd0d10020d504b9b0d1300020bc0f0020ad50c815ae30c5d0c11c0020ace0d488c9c8b85c0020c778c1c4d560002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken voor kwaliteitsafdrukken op desktopprinters en proofers. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents for quality printing on desktop printers and proofers.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /NoConversion
      /DestinationProfileName ()
      /DestinationProfileSelector /NA
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure true
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /NA
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /LeaveUntagged
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


	Leseprobe: 


